Oposiciones Técnico Auxiliar de informatica (TAI - AGE)
BLOQUE I TEMA 9

Instrumentos para el acceso electronico a las administraciones publicas: sedes
electronicas, canales y puntos de acceso, identificacion y autenticacion.
Infraestructura y servicios comunes en materia de administracion electrénica.

1. INSTRUMENTOS PARA EL ACCESO ELECTRONICO A LAS ADMINISTRACIONES
PUBLICAS: SEDES ELECTRONICAS, CANALES Y PUNTOS DE ACCESO, IDENTIFICACION
Y AUTENTICACION.

Las sedes electronicas y punto de acceso general de la AGE estan descritos en el Real Decreto
1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22
de junio, de acceso electrdnico de los ciudadanos a los servicios publicos.

1.1 SEDES ELECTRONICAS

Descritas en el TITULO II del RD mencionado anteriormente: Sedes electrénicas y punto de
acceso general a la Administracion General del Estado

Articulo 3. Creacion de la sede electronica.

1. Los 6rganos de la Administracion General del Estado y los organismos publicos vinculados o
dependientes de la misma creardn sus sedes electrénicas, de acuerdo con los requisitos
establecidos en el presente real decreto.

2. Las sedes electronicas se crearan mediante orden del Ministro correspondiente o resolucion
del titular del organismo publico, que debera publicarse en el «Boletin Oficial del Estado», con
el siguiente contenido minimo:

a) Ambito de aplicacién de la sede, que podra ser la totalidad del Ministerio u organismo
publico, o uno o varios de sus drganos con rango, al menos, de direcciéon general.

b) Identificacién de la direccidon electronica de referencia de la sede.

c) Identificacion de su titular, asi como del 6rgano u érganos encargados de la gestion y
de los servicios puestos a disposicion de los ciudadanos en la misma.

d) Identificacion de los canales de acceso a los servicios disponibles en la sede, con
expresion, en su caso, de los teléfonos y oficinas a través de los cuales también puede
accederse a los mismos.

e) Medios disponibles para la formulacion de sugerencias y quejas.

f) Cualquier otra circunstancia que se considere conveniente para la correcta identificacién
de la sede y su fiabilidad.

3. También se podran crear sedes compartidas mediante orden del Ministro de la Presidencia a
propuesta de los Ministros interesados, cuando afecte a varios Departamentos ministeriales, o
mediante convenio de colaboracién cuando afecte a organismos publicos o cuando intervengan
Administraciones autonoémicas o locales, que deberd publicarse en el «Boletin Oficial del
Estado». Los Convenios de colaboracion podran asimismo determinar la incorporaciéon de un
organo u organismo a una sede preexistente.

Articulo 4. Caracteristicas de las sedes electronicas.

1. Se realizardn a través de sedes electronicas todas las actuaciones, procedimientos vy
servicios que requieran la autenticacidon de la Administracidn Publica o de los ciudadanos por
medios electroénicos.

2. Se podran crear una o varias sedes electronicas derivadas de una sede electrénica. Las
sedes electronicas derivadas, o subsedes, deberan resultar accesibles desde la direccion
electrdénica de la sede principal, sin perjuicio de que sea posible el acceso electrénico directo.

Las sedes electronicas derivadas deberan cumplir los mismos requisitos que las sedes
electrdnicas principales, salvo en lo relativo a la publicacion de la orden o resolucion por la que
se crea, que se realizard a través de la sede de la que dependan. Su dmbito de aplicacion
comprendera érgano u 6rganos con rango, al menos, de subdireccion general.

@EliasRodriguez 1



Oposiciones Técnico Auxiliar de informatica (TAI - AGE)
BLOQUE I TEMA 9

Articulo 5. Condiciones de identificacion de las sedes electrénicas y seguridad de sus
comunicaciones.

1. Las direcciones electrénicas de la Administracion General del Estado y de los organismos
publicos vinculados o dependientes de la misma que tengan la condicién de sedes electronicas
deberan hacerlo constar de forma visible e inequivoca.

2. La sede electrénica tendra accesible su instrumento de creacién, directamente o mediante
enlace a su publicacion en el «Boletin Oficial del Estado>».

3. Las condiciones de identificacion de las sedes electronicas y de seguridad de sus
comunicaciones se regiran por lo dispuesto en el titulo tercero del presente real decreto, y en
el titulo VIII del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
aprobado por Real Decreto 1720/2007, de 21 de diciembre.

4. Los sistemas de informacion que soporten las sedes electronicas deberan garantizar la
confidencialidad, disponibilidad e integridad de las informaciones que manejan. El Esquema
Nacional de Interoperabilidad y el Esquema Nacional de Seguridad estableceran las previsiones
necesarias para ello.

Articulo 6. Contenido y servicios de las sedes electronicas.
1. Toda sede electrénica dispondra del siguiente contenido minimo:

a) Identificacion de la sede, asi como del érgano u érganos titulares y de los responsables
de la gestion y de los servicios puestos a disposiciéon en la misma y, en su caso, de las
subsedes de ella derivadas.

b) Informacién necesaria para la correcta utilizacién de la sede incluyendo el mapa de la
sede electrénica o informacidn equivalente, con especificacion de la estructura de
navegacion y las distintas secciones disponibles, asi como la relacionada con propiedad
intelectual.

c) Servicios de asesoramiento electrénico al usuario para la correcta utilizaciéon de la sede.

d) Sistema de verificacion de los certificados de la sede, que estard accesible de forma
directa y gratuita.

e) Relacién de sistemas de firma electronica que, conforme a lo previsto en este real
decreto, sean admitidos o utilizados en la sede.

f) (Derogada)

g) Informacion relacionada con la proteccién de datos de caracter personal, incluyendo un
enlace con la sede electronica de la Agencia Espafiola de Proteccion de Datos.

2. Las sedes electronicas dispondran de los siguientes servicios a disposicion de los
ciudadanos:

a) Relacién de los servicios disponibles en la sede electrdnica.

b) Carta de servicios y carta de servicios electronicos.

c) Relacion de los medios electrénicos a los que se refiere el articulo 27.4 de la Ley
11/2007, de 22 de junio.

c) Enlace para la formulacion de sugerencias y quejas ante los érganos que en cada caso
resulten competentes.

d) Acceso, en su caso, al estado de tramitacion del expediente.

e) En su caso, publicacion de los diarios o boletines.

f) En su caso, publicacion electrénica de actos y comunicaciones que deban publicarse en
tablén de anuncios o edictos, indicando el caracter sustitutivo o complementario de la
publicacion electronica.

g) Verificacion de los sellos electronicos de los drganos u organismos publicos que abarque
la sede.

h) Comprobacién de la autenticidad e integridad de los documentos emitidos por los
organos u organismos publicos que abarca la sede que hayan sido autenticados
mediante codigo seguro de verificacion.
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i) Indicacién de la fecha y hora oficial a los efectos previstos en el articulo 26.1 de la Ley
11/2007, de 22 de junio.

3. Los Organos titulares responsables de la sede podran ademas incluir en la misma otros
servicios o contenidos, con sujecidén a lo previsto en el articulo 10 de la Ley 11/2007, de 22 de
junio, y en este real decreto.

4. No sera necesario recoger en las subsedes la informacién y los servicios a que se refieren
los apartados anteriores cuando ya figuren en la sede de la que aquéllas derivan.

5. Las sedes electrénicas cuyo titular tenga competencia sobre territorios con régimen de
cooficialidad linglistica posibilitaran el acceso a sus contenidos y servicios en las lenguas
correspondientes.

Articulo 7. Reglas especiales de responsabilidad.

1. El establecimiento de una sede electronica conllevara la responsabilidad del titular respecto
de la integridad, veracidad y actualizaciéon de la informacion y los servicios a los que pueda
accederse a través de la misma. El titular de la sede electrénica que contenga un enlace o
vinculo a otra cuya responsabilidad corresponda a distinto 6rgano o Administracién Publica no
sera responsable de la integridad, veracidad ni actualizacidén de esta ultima.

La sede establecerd los medios necesarios para que el ciudadano conozca si la informacién o
servicio al que accede corresponde a la propia sede o a un punto de acceso que no tiene el
caracter de sede o a un tercero.

2. Los 6rganos u organismos publicos titulares de las sedes electrénicas compartidas previstas
en el articulo 3.3 del presente real decreto, responderan, en todo caso, por sus contenidos
propios y solidariamente por los contenidos comunes.

Articulo 8. Directorio de sedes electronicas.

1. El Ministerio de la Presidencia gestionara un directorio de sedes electronicas de la
Administracion General del Estado y de sus organismos publicos, que sera publico y accesible
desde el punto de acceso general al que se refiere el articulo 9 de este real decreto.

2. En dicho directorio se publicaran las sedes con expresiéon de su denominacién, ambito de
aplicacion, titular y la direccion electronica de las mismas.

https://sede.administracion.gob.es/PAG Sede/HomeSede.html
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1.2 CANALES Y PUNTOS DE ACCESO
Articulo 9. Punto de acceso general de la Administracién General del Estado.

1. El Punto de acceso general de la Administracién General del Estado contendra la sede
electréonica que, en este ambito, facilita el acceso a los servicios, procedimientos e
informaciones accesibles de la Administracién General del Estado y de los organismos publicos
vinculados o dependientes de la misma. También podra proporcionar acceso a servicios o
informaciones correspondientes a otras Administraciones publicas, mediante la celebracién de
los correspondientes Convenios.

2. El acceso se organizara atendiendo a distintos criterios que permitan a los ciudadanos
identificar de forma facil e intuitiva los servicios a los que deseen acceder.
Orden HAP/1949/2014, de 13 de octubre, por la que se regula el Punto de Acceso

General de la Administracion General del Estado y se crea su sede electrénica.

https://www.boe.es/diario _boe/txt.php?id=BOE-A-2014-10908

Articulo 2. Alcance y caracteristicas.

1. El PAG, con los dominios www.administracion.es y www.administracion.gob.es, ofrecera a
los ciudadanos y empresas la informacién sobre los procedimientos y servicios de los
Departamentos ministeriales y de los Organismos publicos vinculados o dependientes y reunira
la informacion de la actividad y la organizacién de las Administraciones Publicas.

2. El PAG contiene ademas el acceso a la sede electrénica asociada al mismo, de acuerdo con
las caracteristicas previstas en el articulo 7.

A este efecto, los Departamentos ministeriales y los Organismos publicos vinculados o
dependientes deberan coordinar sus sedes electronicas con la sede del PAG en los términos
previstos en el articulo 5.

3. El PAG proporcionara informacion sobre los procedimientos y servicios correspondientes a
otras Administraciones Publicas, mediante la formalizacién de los correspondientes
instrumentos de colaboracion.

4. Sin perjuicio de estos instrumentos, el acceso a procedimientos, servicios, e informaciones
de las Administraciones Publicas, asi como el intercambio de informacion entre ellas, se
ajustara a lo previsto en los articulos 8 y 9 del Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electrénica.

5. Respecto a la coordinacién del PAG con los portales electréonicos de los organismos
internacionales y de las Administraciones Publicas extranjeras, especialmente de la Unién
Europea y sus Estados miembros, se estard a lo dispuesto en la normativa correspondiente o a
los convenios y acuerdos que pudieran existir. Las actuaciones de coordinacion con los portales
de la Unidn Europea se canalizaran a través de la Representacion Permanente de Espafia en la
misma.

Articulo 3. Contenido y funcionalidades.

1. El PAG debera garantizar, de forma gradual y progresiva a medida que los recursos y
desarrollos técnicos lo permitan, el acceso a los siguientes servicios:
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a) Los portales de los Departamentos ministeriales y Organismos publicos vinculados o
dependientes.

b) Su sede electrdnica y las sedes electrdnicas de los Departamentos ministeriales y de los
Organismos publicos vinculados o dependientes.

c) Los servicios que la Administracion pone a disposicion de los ciudadanos vy
especialmente, los mas usados por los ciudadanos.

d) Portal de transparencia.

e) Otros portales destacados de ambito estatal como el portal de Datos abiertos, la
Ventanilla Unica de la Directiva de Servicios y aquellos de similar naturaleza.

f) Las areas restringidas o privadas para los usuarios.

2. Ademas, el PAG contendrd informacién administrativa de caracter horizontal de los
Departamentos ministeriales y Organismos publicos, vinculados o dependientes como las
ayudas, becas, subvenciones, empleo publico y legislacion, que sean de interés para el
ciudadano.

3. El PAG tendrd un espacio dedicado a la participacion ciudadana y posibilitara la
interactuacion del ciudadano a través de las redes sociales mas extendidas. También dispondra
de los mecanismos precisos que faciliten el acceso de sus contenidos a los diferentes
dispositivos mdviles existentes, a medida que los recursos y desarrollos técnicos lo permitan.

Articulo 4. Acceso.
Seran canales de acceso a los servicios del PAG:
1. Para el acceso electrénico, Internet, con las caracteristicas definidas en el articulo 2.

2. Para la atencion presencial, la oficina 060 de calle Maria de Molina, 50 (Madrid), asi como
las Oficinas 060 de Delegaciones y Subdelegaciones del Gobierno y de Direcciones Insulares,
conforme a las competencias definidas en las normas reguladoras de la organizacion
ministerial y el resto de las oficinas de las Administraciones Publicas en el marco de los
convenios suscritos o que pudieran suscribirse, sin perjuicio del acceso a través de los
registros regulados en el articulo 38 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

3. Para la atencién telefénica, los servicios de informaciéon departamental, en el teléfono 060.
Articulo 5. Titularidad y gestion.

1. De acuerdo con lo regulado en el Real Decreto 1671/2009, de 6 de noviembre, la titularidad
del PAG correspondera al Ministerio de Hacienda y Administraciones Publicas, que establecerd
los principios generales y directrices basicos de funcionamiento del mismo.

2. La gestidon del PAG corresponde a la Direccién General de Organizacion Administrativa y
Procedimientos que la ejercera a través de la Subdireccion General de la Inspeccion General de
Servicios de la Administracion General del Estado y Atencion al Ciudadano, en coordinacion con
la Direccion de Tecnologias de la Informacion y las Comunicaciones, de acuerdo con lo previsto
en el articulo 16.1.e) del Real Decreto 256/2012, de 27 de enero, por el que se desarrolla la
estructura organica basica del Ministerio de Hacienda y Administraciones Publicas.

3. Cada Departamento ministerial u Organismo publico se responsabilizard de la provision vy
actualizacion de la informacién que provea el portal en relacion a sus procedimientos, servicios
e informaciones a través de los mecanismos que se establezcan.
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Articulo 6. Gobernanza.

1. Con el fin de garantizar una adecuada coordinacién de la informacion contenida en el PAG y
asegurar los necesarios niveles de colaboracién para posibilitar la actualizacion permanente de
la informacién y su adecuaciéon a las demandas de los ciudadanos, se crea un Grupo de
Trabajo, de acuerdo con lo dispuesto en el articulo 40.3 de la Ley 6/1997, de 14 de noviembre,
de Organizacién y Funcionamiento de la Administracién General del Estado, adscrito a la
Direccién General de Organizacion Administrativa y Procedimientos. Este grupo contara con un
representante de la Direccién de Tecnologias de la Informacién y las Comunicaciones asi como
con un representante por cada Departamento ministerial, al menos de nivel 30, que seran
designados por la Subsecretaria de cada Departamento y que asumiran la representacion de
los Organismos publicos vinculados o dependientes del mismo.

2. Dicho Grupo de Trabajo tendra atribuidas las siguientes funciones:

a) Potenciar la colaboracion entre las unidades de informacién administrativa y/o unidades
de gestion de sitios web de los distintos Departamentos ‘ministeriales y de los
Organismos publicos vinculados o dependientes a efectos de la actualizacién de la
informacion contenida en el PAG.

b) Analizar los modelos de gobernanza que posibiliten una adecuada gestién vy
mantenimiento de la informacion.

c) Facilitar la coordinacién y corresponsabilidad de los Departamentos ministeriales y de
los Organismos publicos vinculados o dependientes respecto a la informacién contenida
en el PAG.

d) Garantizar las acciones que se consideren convenientes para ofrecer un buen servicio
de informacién administrativa y disponer de la informacién interdepartamental y de la
que ofrezca cada Departamento ministerial y Organismo publico vinculado o
dependiente.

e) Colaborar en la gestién de la sede electrénica regulada en el Capitulo III de la presente
orden.

3. Cada Departamento ministerial y Organismo publico vinculado o dependiente a su vez se
dotara de la estructura organizativa necesaria para garantizar la adecuada coordinacion interna
con el objeto de proveer los contenidos y sus actualizaciones en el PAG.

4. Sin perjuicio de lo establecido en su caso en los correspondientes instrumentos de
colaboracién, la participacion y seguimiento de los contenidos del PAG referentes a otras
Administraciones Publicas se verificaran a través del Comité Sectorial de Administracion
Electroénica.

CAPITULO III. Sede Electrénica del PAG
Articulo 7. Creacién y ambito de aplicacion.

1. Se crea la sede electrénica del PAG, de acuerdo con lo dispuesto en los articulos 3 y 9 del
Real Decreto 1671/2009, de 6 de noviembre.

2. El ambito de aplicacion de la sede comprendera la totalidad de los Departamentos
ministeriales y de los Organismos publicos vinculados o dependientes. Asimismo, la sede
electronica del PAG extendera su ambito a los organismos que se determinen en los
instrumentos de colaboracién con otras Administraciones Publicas que, en su caso, formalice el
Ministerio de Hacienda y Administraciones Publicas, al amparo de lo establecido en los articulos
3.3y 9.1 del Real Decreto 1671/2009, de 6 de noviembre.

3. Esta sede se considerara como la sede central de la Administracion General del Estado.

@EliasRodriguez 6



Oposiciones Técnico Auxiliar de informatica (TAI - AGE)
BLOQUE I TEMA 9

Articulo 8. Caracteristicas.

1. A través de la sede electrénica del PAG se podra acceder a los procedimientos y servicios
gue requieran la autenticacion de los ciudadanos o de la Administracion Publica en sus
relaciones con éstos por medios electronicos, asi como aquellos otros respecto a los que se
decida su inclusidon en la sede por razones de eficacia y calidad en la prestacion de servicios a
los ciudadanos y que estén accesibles en las sedes electronicas de los o6rganos
correspondientes. A medida que los recursos y desarrollos técnicos lo permitan, este acceso se
podra realizar sin tener que identificarse de nuevo.

2. La direccidn electronica de referencia de la sede sera:
https://sede.administracion.gob.es.

3. Los servicios incluidos en la sede electronica del PAG cumpliran los principios de
accesibilidad y usabilidad, establecidos en la Ley 11/2007, de 22 de junio, asi como en los
términos dictados por la normativa vigente en esta materia en cada momento.

4. Los contenidos publicados en la sede electrénica del PAG responderan a los criterios de
seguridad e interoperabilidad segun lo establecido en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administraciéon
Electrénica, y por el Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la Administracidon Electrénica.

5. Seran canales de acceso a los servicios disponibles en la sede:

a) Para el acceso electrénico, Internet, con las caracteristicas definidas en el presente
articulo.

b) Para la atencidén presencial, la oficina 060 de calle Maria de Molina, 50 (Madrid), asi
como las Oficinas 060 de Delegaciones y Subdelegaciones del Gobierno y de
Direcciones Insulares, conforme a las competencias definidas en las normas
reguladoras de la organizacion ministerial, sin perjuicio del acceso a través de los
registros regulados en el articulo 38 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun.

c) Para la atencidn telefénica, los servicios de informaciéon departamental, en el teléfono
060.

Articulo 9. Contenidos.

1. La sede electrénica del PAG dispondra del contenido minimo y de los servicios previstos
expresamente en los apartados 1 y 2 del articulo 6 del Real Decreto 1671/2009, de 6 de
noviembre.

2. Ademas la sede electrdnica del PAG dispondra de los siguientes contenidos especificos:

a) Acceso a Tramites y Servicios en linea disponibles en las sedes electrdnicas.

b) Registro Electrénico Comun.

c) Direcciéon Electrénica Habilitada.

d) Registro Electrénico de Apoderamientos.

e) Registro de Funcionarios Habilitados.

f) Servicios que requieran de autenticacion de la administracion y/o del ciudadano como la
inscripcién en pruebas selectivas, cambio de domicilio y notificaciones electroénicas,
entre otros.

g) Enlace a la orden de creacién, publicada en el Boletin Oficial del Estado.

h) Buzén de contacto del PAG.
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i) Cualquier otro contenido de interés para el ciudadano que deba figurar en la Sede
Electrénica del PAG.

3. A medida que los recursos y desarrollos técnicos lo permitan, la Sede Electrénica del PAG
posibilitarad el acceso a sus contenidos en lenguas cooficiales.

Articulo 10. Titularidad y gestion de la sede electronica del PAG.

1. La titularidad de la Sede Electrénica del PAG correspondera al Ministerio de Hacienda y
Administraciones Publicas en los mismos términos previstos en el articulo 5.1.

2. La gestion de la sede corresponde a la Direccion General de Organizacion Administrativa y
Procedimientos que la ejercera a través de la Subdireccion General de la Inspeccion General de
Servicios de la Administracién General del Estado y Atencidon al Ciudadano, en coordinacion con
la Direccion de Tecnologias de la Informacion y las Comunicaciones, de acuerdo con lo previsto
en el articulo 16.1 e) del Real Decreto 256/2012, de 27 de enero, por el que se desarrolla la
estructura organica basica del Ministerio de Hacienda y Administraciones Plblicas.

3. Los Departamentos ministeriales y los Organismos publicos vinculados o dependientes de
los mismos participaran en la gestion de la sede electronica del PAG a través del mecanismo
previsto en el articulo 6.

4. Sin perjuicio de lo establecido en su caso en los correspondientes instrumentos de
colaboracién, la participacién y seguimiento de los contenidos de la sede electrénica del PAG
referentes a otras Administraciones Publicas, se verificaran a través del Comité Sectorial de
Administracion Electrénica.

5. El titular de la sede electréonica del PAG sera responsable de la integridad, veracidad y
actualizacion de la informacién y servicios a los que pueda accederse a través de la misma. En
el caso de los enlaces o vinculos cuya responsabilidad corresponde a distinto 6rgano o
Administracion Publica, el titular de la sede electrénica del PAG no sera responsable de la
integridad, veracidad ni actualizacion de aquéllos.

Articulo 11. Medios para la formulacidon de quejas y sugerencias.

1. Los medios disponibles para la formulacion de quejas y sugerencias en relacion con el
contenido, gestidon y servicios ofrecidos en la sede que se crea en la presente orden y sin
perjuicio de los procedimientos especificos, serdn los siguientes:

a) Presentacion presencial o por correo postal ante los registros y las oficinas de atencion
al publico de los servicios centrales y de las oficinas periféricas del Ministerio de
Hacienda y Administraciones Publicas, asi como en los lugares previstos en el articulo
38.4 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y Procedimiento Administrativo Comdun, dirigidas a los
organos u organismos responsables, y de acuerdo con lo dispuesto en el articulo 9 y
segun el procedimiento establecido en capitulo IV del Real Decreto 951/2005, de 29 de
julio, por el que se establece el marco general para la mejora de la calidad en la
Administracion General del Estado.

b) Presentacion electrénica a través del Servicio electronico de quejas y sugerencias de la
Inspeccion General del Ministerio de Hacienda y Administraciones Publicas, enlazado en
la Sede electronica del PAG asi como de aquellos medios que prevé la Ley 11/2007, de
22 de junio.
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2. No se consideraran medios para la formulacidon de quejas y sugerencias los servicios de
asesoramiento electrénico al usuario para la correcta utilizaciéon de la sede, sin perjuicio de su
obligacidn, cuando existan, de atender las cuestiones que susciten los ciudadanos.

1.3 IDENTIFICACION Y AUTENTICACION.
TITULO III. Identificacidn y autenticacion

CAPITULO I. Identificacién y autenticacion en el acceso electrénico de los ciudadanos a la
Administracién General del Estado y sus organismos publicos vinculados o dependientes

Articulo 10. Firma electrénica de los ciudadanos.
(Derogado).

Téngase en cuenta que se deroga este articulo por la disposicion derogatoria unica.2.g) de la Ley
39/2015, de 1 de octubre. Ref. BOE-A-2015-10565. No obstante, hasta que, de acuerdo con lo dispuesto
en la disposicion final séptima, en la redaccion dada por la disposicion final 9 del Real Decreto-ley
28/2020, de 22 de septiembre. Ref. BOE-A-2020-11043, produzcan efectos las previsiones relativas al
registro electronico de apoderamientos, registro electrénico, punto de acceso general electrénico de la
Administracion y archivo unico electrénico, que serd a partir del dia 2 de abril de 2021, se mantendran en
vigor los articulos relativos a las materias mencionadas.

1. Las personas fisicas podran utilizar para relacionarse electrénicamente con la Administracion
General del Estado y los organismos publicos vinculados o dependientes, los sistemas de firma
electrdnica incorporados al Documento Nacional de Identidad, en todo caso, y los sistemas de
firma electronica avanzada admitidos, a los que se refiere el articulo 13.2.b) de la Ley
11/2007, de 22 de junio.

2. Las personas juridicas y entidades sin personalidad juridica podran utilizar sistemas de firma
electronica de persona juridica o de entidades sin personalidad juridica para todos aquellos
procedimientos y actuaciones de la Administracion General del Estado para los que se admitan.

3. En caso de no admision, la sede electrénica correspondiente deberd facilitar sistemas
alternativos que permitan a las personas juridicas y a las entidades sin personalidad juridica el
ejercicio de su derecho a relacionarse electronicamente con la Administracién General del
Estado.

Articulo 11. Otros sistemas de firma electronica.

1. La admisién de otros sistemas de firma electrénica a la que se refiere el articulo 13.2.c) de
la Ley 11/2007, de 22 de junio, deberan aprobarse mediante orden ministerial, o resolucion
del titular en el caso de los organismos publicos, previo informe del Consejo Superior de
Administracion Electrénica.

2. Cuando el sistema se refiera a la totalidad de la Administracidon General del Estado, se
requerird acuerdo del Consejo de Ministros a propuesta de los Ministerios de la Presidencia y
de Industria, Turismo y Comercio, previo informe del Consejo Superior de Administracion
Electrdnica.

3. El acto de aprobacidon contendrd la denominacién y descripcién general del sistema de
identificacion, érgano u organismo publico responsable de su aplicacién y garantias de su
funcionamiento, y sera publicado en las sedes electronicas que sean de aplicacion, donde se
informara de las actuaciones en las que son admisibles estos medios de identificacion y
autenticacion.
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Articulo 12. Disposiciones comunes al régimen de uso de la firma electrdnica.

1. El uso de la firma electrénica no excluye la obligacion de incluir en el documento o
comunicacion electrénica los datos de identificacion que sean necesarios de acuerdo con la
legislacidon que le sea aplicable.

2. El uso por los ciudadanos de sistemas de firma electronica implicara que los érganos de la
Administracién General del Estado u organismos publicos vinculados o dependientes pueden
tratar los datos personales consignados, a los efectos de la verificacion de la firma.

Articulo 13. Habilitacion para la representacion de terceros.
(Derogado)

Téngase en cuenta que se deroga este articulo por la disposicion derogatoria unica.2.g) de la Ley
39/2015, de 1 de octubre. Ref. BOE-A-2015-10565. No obstante, hasta que, de acuerdo con lo dispuesto
en la disposicion final séptima, en la redaccion dada por la disposicion final 9 del Real Decreto-ley
28/2020, de 22 de septiembre. Ref. BOE-A-2020-11043, produzcan efectos las previsiones relativas al
registro electronico de apoderamientos, registro electrénico, punto de acceso general electrénico de la
Administracion y archivo unico electrénico, que serd a partir del dia 2 de abril de 2021, se mantendran en
vigor los articulos relativos a las materias mencionadas.

1. De acuerdo con lo previsto en el articulo 23 de la Ley 11/2007, de 22 de junio, la
Administracion General del Estado y sus organismos publicos vinculados o dependientes
podran habilitar con caracter general o especifico a personas fisicas o juridicas autorizadas
para la presentacion electronica de documentos en representacion de los interesados.

La habilitacion conllevara la aplicacion del régimen de representacion regulado en el articulo
siguiente.

2. La habilitacién requerird la firma previa de un convenio entre el Ministerio u organismo
publico competente y la corporacion, asociacién o institucion interesada. El convenio debera
especificar, al menos, los procedimientos y tramites objeto de la habilitacion, y las condiciones
y obligaciones aplicables tanto a la persona juridica o entidad firmante del convenio, como a
las personas fisicas o juridicas habilitadas.

Se determinard en cada caso, mediante orden ministerial del Departamento titular de la
gestion, los requisitos y condiciones para suscribir los Convenios a que se refiere el presente
apartado. Dicha orden deberd garantizar en todo caso el respeto a los principios de
objetividad, proporcionalidad y no discriminacion en la definicion de las condiciones para la
habilitacion.

3. Los Convenios de habilitacion surtirdan efectos tanto en relacién con la corporacion,
asociacién o institucién firmante como con las personas, fisicas o juridicas, que tengan la
condicion de colegiados, asociados o miembros de aquéllas. Para hacer efectiva la habilitacion,
éstas Ultimas deberan suscribir un documento individualizado de adhesidon que recoja
expresamente la aceptacion de su contenido integro.

4. El incumplimiento de las obligaciones asumidas por las corporaciones, asociaciones o
instituciones firmantes del convenio supondra su resolucién y la de las habilitaciones basadas
en el mismo, previa instruccion del oportuno expediente, con audiencia de la entidad
interesada.

El incumplimiento por parte de una persona firmante del documento individualizado de
adhesion supondrd su exclusion del convenio con el procedimiento y garantias previstos en el
parrafo anterior.
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En ambos casos se entendera sin perjuicio de la exigencia de las responsabilidades que fueran
procedentes.

Articulo 14. Régimen de la representacion habilitada ante la Administracion.

(Derogado)

Téngase en cuenta que se deroga este articulo por la disposicion derogatoria Unica.2.g) de la Ley
39/2015, de 1 de octubre. Ref. BOE-A-2015-10565. No obstante, hasta que, de acuerdo con lo dispuesto
en la disposicion final séptima, en la redaccion dada por la disposicion final 9 del Real Decreto-ley
28/2020, de 22 de septiembre. Ref. BOE-A-2020-11043, produzcan efectos las previsiones relativas al
registro electronico de apoderamientos, registro electrénico, punto de acceso general electrénico de la
Administracion y archivo unico electrénico, que serd a partir del dia 2 de abril de 2021, se mantendran en
vigor los articulos relativos a las materias mencionadas.

1. Las personas o entidades habilitadas para la presentacion electronica de documentos en
representacién de terceros deberan ostentar la representacién necesaria para cada actuacion,
en los términos establecidos en el articulo 32 de la Ley 30/1992, de 26 de noviembre, o en los
términos que resulten de la normativa especifica de aplicacion.

2. La Administracion podra requerir en cualquier momento a las personas habilitadas la
acreditacién de la representacién que ostenten, siendo valida la otorgada a través de los
documentos normalizados que apruebe la Administracion para cada procedimiento.

La falta de representacion suficiente de las personas en cuyo nombre se hubiera presentado la
documentacién dara lugar a la exigencia de las responsabilidades que fueran procedentes.

3. La habilitacion solo confiere a la persona autorizada la condicion de representante para
intervenir en los actos expresamente autorizados. No autoriza a recibir ninguna comunicacion
de la Administracidn en nombre del interesado, aun cuando éstas fueran consecuencia del
documento presentado.

4. La representacién habilitada so6lo permite la presentaciéon de solicitudes, escritos o
comunicaciones en los registros electronicos correspondientes al ambito de la habilitacion.

Articulo 15. Registro electronico de apoderamientos para actuar ante la Administracién
General del Estado y sus organismos publicos vinculados o dependientes.

(Derogado)

Téngase en cuenta que se deroga este articulo por la disposicion derogatoria Unica.2.g) de la Ley
39/2015, de 1 de octubre. Ref. BOE-A-2015-10565. No obstante, hasta que, de acuerdo con lo dispuesto
en la disposicién final séptima, en la redaccién dada por la disposicién final 9 del Real Decreto-ley
28/2020, de 22 de septiembre. Ref. BOE-A-2020-11043, produzcan efectos las previsiones relativas al
registro electronico de apoderamientos, registro electrénico, punto de acceso general electrénico de la
Administracion y archivo unico electrénico, que serd a partir del dia 2 de abril de 2021, se mantendran en
vigor los articulos relativos a las materias mencionadas.

1. A los efectos de la actuacién administrativa ante la Administracion General del Estado y sus
organismos publicos vinculados o dependientes y sin caracter de registro publico, se crea, en
su ambito, el registro electrénico de apoderamientos. En él se podran hacer constar todas las
representaciones que los interesados otorguen a terceros para actuar en su nombre ante la
Administracion General del Estado y sus organismos publicos vinculados o dependientes.

2. El Ministerio de la Presidencia creara los ficheros de datos personales necesarios vy
gestionard dicho registro, que deberd coordinarse con cualquier otro similar existente de
ambito mas limitado en la Administracion General del Estado.
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3. El registro de apoderamientos permitird a los Ministerios y a los organismos publicos
vinculados o dependientes de la Administracion General del Estado que se suscriban al mismo,
comprobar la representacion que ostentan quienes actlen electronicamente ante ellos en
nombre de terceros.

4. Cada Departamento Ministerial y organismo publico determinara los tramites y actuaciones
de su competencia para los que sea valida la representacién incorporada al registro de
apoderamientos. Ademas, caso de entender que hay falta o insuficiencia de la representacion
formalmente incorporada al registro de apoderamientos podra requerir al interesado la
correspondiente subsanacién en los términos del articulo

32.4 de la Ley 30/1992, de 26 de noviembre, o en los términos que resulten de la normativa
especifica de aplicacion.

5. A efectos de su incorporacién al registro electronico de apoderamientos y demas aspectos
relativos a su funcionamiento, mediante orden del Ministro de la Presidencia se concretara el
régimen de otorgamiento de los apoderamientos, sus formas de acreditacion, ambito de
aplicacion y revocacién de los poderes, asi como la forma y lugar de presentacion de los
documentos acreditativos del poder.

Articulo 16. Identificacién y autenticacién de los ciudadanos por funcionario publico.
(Derogado)

Téngase en cuenta que se deroga este articulo por la disposicion derogatoria Unica.2.g) de la Ley
39/2015, de 1 de octubre. Ref. BOE-A-2015-10565. No obstante, hasta que, de acuerdo con lo dispuesto
en la disposicion final séptima, en la redaccién dada por la disposicion final 9 del Real Decreto-ley
28/2020, de 22 de septiembre. Ref. BOE-A-2020-11043, produzcan efectos las previsiones relativas al
registro electronico de apoderamientos, registro electrénico, punto de acceso general electrénico de la
Administracién y archivo unico electrdnico, que sera a partir del dia 2 de abril de 2021, se mantendran en
vigor los articulos relativos a las materias mencionadas.

1. Para llevar a cabo la identificacidon y autenticacién de los ciudadanos por funcionario publico
conforme a lo previsto en el articulo 22 de la Ley 11/2007, de 22 de junio, en los servicios y
procedimientos para los que asi se establezca, y en los que resulte necesaria la utilizacidon de
sistemas de firma electrénica de los que aquéllos carezcan, se requerira que el funcionario
publico habilitado esté dotado de un sistema de firma electrénica admitido por el érgano u
organismo publico destinatario de la actuacion para la que se ha de realizar la identificacion o
autenticacién. El ciudadano, por su parte, habra de identificarse ante el funcionario y prestar
consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o
litigio.

2. El Ministerio de la Presidencia mantendrd actualizado un registro de los funcionarios
habilitados en la Administracion General del Estado y sus organismos publicos para la
identificacion y autenticacion regulada en este articulo. Mediante el correspondiente Convenio
de colaboracion podra extender sus efectos a las relaciones con otras Administraciones
publicas.

3. Mediante orden del Ministro de la Presidencia se regulara el funcionamiento del registro de
funcionarios habilitados, incluido el sistema para la determinacion de los funcionarios que
puedan ser habilitados y el alcance de la habilitacion.

4. Adicionalmente, los Departamentos Ministeriales y organismos publicos podran habilitar
funcionarios publicos en ellos destinados para identificar y autenticar a ciudadanos ante dicho
Departamento ministerial u organismo publico.
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CAPITULO II. Identificacion y autenticacion de sedes electrénicas y de las comunicaciones
que realicen los d6rganos de la Administracion General del Estado u organismos publicos
vinculados o dependientes de aquélla

Articulo 17. Identificacion de sedes electrdonicas de la Administracion General del Estado y de
sus organismos publicos vinculados o dependientes.

1. Las sedes electrdnicas se identificardn mediante sistemas de firma electronica basados en
certificados de dispositivo seguro o medio equivalente. Con caracter adicional y para su
identificacion inmediata, los ciudadanos dispondran de la informacién general obligatoria que
debe constar en las mismas de acuerdo con lo establecido en el presente real decreto.

2. Para facilitar su identificacion, las sedes electrdonicas seguiran las disposiciones generales
gue se establezcan para la imagen institucional de la Administracién General del Estado y su
direccién electrénica incluird el nombre de dominio de tercer nivel «.gob.es».

Articulo 18. Certificados de sede electrénica de la Administracion General del Estado y de sus
organismos publicos vinculados o dependientes.

1. Los certificados electronicos de sede electrénica tendran, al menos, los siguientes
contenidos:

a) Descripcién del tipo de certificado, con la denominacién «sede electrénica».
b) Nombre descriptivo de la sede electrdnica.

c) Denominacién del nombre del dominio.

d) Numero de identificacién fiscal de la entidad suscriptora.

e) Unidad administrativa suscriptora del certificado.

2. El uso de los certificados de sede electronica esta limitado a la identificacion de la sede,
guedando excluida su aplicacién para la firma electrénica de documentos y tramites.

3. El Esquema Nacional de Seguridad, al que se refiere el articulo 42 de la Ley 11/2007, de 22
de junio, determinara las caracteristicas y requisitos que cumpliran los sistemas de firma
electrénica, los certificados y los medios equivalentes que se establezcan en las sedes
electrdonicas para la identificacion y garantia de una comunicacion segura.

Articulo 19. Sistemas de firma electronica mediante sello electrénico.

1. La creacidén de sellos electrénicos se realizara mediante resolucion de la Subsecretaria del
Ministerio o titular del organismo publico competente, que se publicard en la sede electrdnica
correspondiente y en la que debera constar:

a) Organismo u organo titular del sello que serd el responsable de su utilizacién, con
indicacion de su adscripcién en la Administracién General del Estado u organismo
publico dependiente de la misma.

b) Caracteristicas técnicas generales del sistema de firma y certificado aplicable.

c) Servicio de validacion para la verificacion del certificado.

d) Actuaciones y procedimientos en los que podra ser utilizado.

2. Los certificados de sello electronico tendran, al menos, los siguientes contenidos:
a) Descripcion del tipo de certificado, con la denominacion «sello electronicos.

b) Nombre del suscriptor.
c) Numero de identificacidn fiscal del suscriptor.
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3. El modo de emitir los certificados electrdnicos de sello electrénico se definira en el Esquema
Nacional de Seguridad.

Articulo 20. Sistemas de cédigo seguro de verificacion.

1. La Administracidon General del Estado y sus organismos publicos vinculados o dependientes
podran utilizar sistemas de codigo seguro de verificacion de documentos en el desarrollo de
actuaciones automatizadas. Dicho cddigo vinculard al érgano u organismo y, en su caso, a la
persona firmante del documento, permitiéndose en todo caso la comprobacién de la integridad
del documento mediante el acceso a la sede electréonica correspondiente.

2. El sistema de cddigo seguro de verificacién debera garantizar, en todo caso:

a) El caracter Unico del cédigo generado para cada documento.

b) Su vinculacion con el documento generado y con el firmante.

c) Asimismo, se debe garantizar la posibilidad de verificar el documento por el tiempo que
se establezca en la resolucién que autorice la aplicacion de este procedimiento.

3. La aplicacién de este sistema requerira una orden del Ministro competente o resolucién del
titular del organismo publico, previo informe del Consejo Superior de Administracion
Electrénica, que se publicard en la sede electrdnica correspondiente. Dicha orden o resolucion
del titular del organismo publico, ademas de describir el funcionamiento del sistema, debera
contener de forma inequivoca:

a) Actuaciones automatizadas a las que es de aplicacion el sistema.

b) Organos responsables de la aplicacién del sistema.

c) Disposiciones que resultan de aplicacion a la actuacion.

d) Indicacion de los mecanismos utilizados para la generacion del cédigo.

e) Sede electronica a la que pueden acceder los interesados para la verificacién del
contenido de la actuacién o documento.

f) Plazo de disponibilidad del sistema de verificacion respecto a los documentos
autorizados mediante este sistema.

4. La Administracion responsable de la aplicacion de este sistema dispondra de un
procedimiento directo y gratuito para los interesados. El acceso a los documentos originales se
realizara de acuerdo con las condiciones y limites que establece la legislacion de proteccion de
datos personales u otra legislacion especifica, asi como el régimen general de acceso a la
informacion administrativa establecido en el articulo 37 de la Ley 30/1992, de 26 de
noviembre.

5. Se adoptaran las medidas necesarias para garantizar la constancia de la autenticacién e
integridad de los documentos con posterioridad al vencimiento del plazo de disponibilidad del
sistema de verificacion, a los efectos de su posterior archivo.

6. Con el fin de mejorar la interoperabilidad electrénica y posibilitar la verificacién de la
autenticidad de los documentos electronicos sin necesidad de acceder a la sede electrénica
para cotejar el cédigo seguro de verificacion, podra superponerse a éste la firma mediante
sello electrénico regulada en el articulo anterior.
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Articulo 21. Firma electrénica mediante medios de autenticacion personal.

El personal al servicio de la Administracion General del Estado y de sus organismos publicos
vinculados o dependientes utilizara los sistemas de firma electrénica que se determinen en
cada caso, entre los siguientes:

a) Firma basada en el Documento Nacional de Identidad electrdnico.

b) Firma basada en certificado de empleado publico al servicio de la Administracion
General del Estado expresamente admitidos con esta finalidad.

c) Sistemas de cdédigo seguro de verificacion, en cuyo caso se aplicara, con las
adaptaciones correspondientes, lo dispuesto en el articulo 20.

Articulo 22. Caracteristicas de los sistemas de firma electrénica basados en certificados
facilitados al personal de la Administracién General del Estado o de sus organismos publicos.

1. Los sistemas de firma electronica basados en certificados facilitados especificamente a sus
empleados por la Administracion General del Estado o sus organismos publicos vinculados o
dependientes sdlo podran ser utilizados en el desempefio de las funciones propias del puesto
gue ocupen o para relacionarse con las Administraciones publicas cuando éstas lo admitan.

2. La firma electrdnica regulada en el presente articulo deberd cumplir con las garantias que se
establezcan en las politicas de firma que sean aplicables.

3. Los certificados emitidos para la firma, se denominaran «certificado electrénico de empleado
publico» y tendran, al menos, el siguiente contenido:

a) Descripcién del tipo de certificado en el que deberd incluirse la denominacion
«certificado electrénico de empleado publico».

b) Nombre y apellidos del titular del certificado.

c) Numero del documento nacional de identidad o numero de identificacion de extranjero
del titular del certificado.

d) Organo u organismo publico en el que presta servicios el titular del certificado.

e) Numero de identificacién fiscal del 6rgano u organismo publico en el que presta sus
servicios el titular del certificado.

4. Los contenidos especificados en el apartado anterior no seran exigibles para los certificados
que se utilicen en aquellas actuaciones que realizadas por medios electronicos afecten a
informacion clasificada, a la seqguridad publica o a la defensa nacional o a otras actuaciones, en
las que esté legalmente justificado el anonimato para su realizacion. En estos casos, los
prestadores de servicios de certificacién podran consignar en el certificado electrénico, a
peticion de la Administracion solicitante, un seudonimo. Estos certificados se denominaran
certificados electrénicos de empleado publico con seudénimo. Tendran idéntico uso, capacidad
y funcionalidad que el certificado electrénico de empleado publico y al menos, el siguiente
contenido:

a) Descripcion del tipo de certificado en el que deberad incluirse la denominacion
"certificado electronico de empleado publico con seuddnimo”.

b) Seudonimo del titular del certificado, consistente en su numero de identificacion
profesional u otro indicador proporcionado por la Administracion correspondiente.

c) Organo u organismo publico en el que presta servicios el titular del certificado.

d) Numero de identificacién fiscal del drgano u organismo publico en el que presta sus
servicios el titular del certificado.

Los érganos judiciales y otros drganos y personas legitimadas podran solicitar que se les revele
la identidad de los firmantes con certificado electronico de empleado publico con seudénimo,
en los casos previstos en el articulo 11.2 de la Ley Organica 15/1999, de 13 de diciembre, de
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Proteccion de Datos de Caracter Personal. En ese caso, el prestador de servicios de
certificacion actuara de conformidad con lo previsto en la Ley 59/2003, de 19 de diciembre.

2. INFRAESTRUCTURAS Y SERVICIOS COMUNES

La Direccion de Tecnologias de la Informacion y las Comunicaciones (DTIC), que se crea en
virtud del Real Decreto 806/2014, de 19 de septiembre, sobre organizacion e instrumentos
operativos de las tecnologias de la informacién y las comunicaciones en la Administracion
General del Estado y sus Organismos Publicos, asume las competencias que hasta la fecha
ejercia la Direcciéon General de Modernizacién Administrativa, Procedimientos e Impulso de la
Administracién Electrénica. La principal linea de actuacién es el desarrollo de un conjunto de
servicios e infraestructuras tanto para las Administraciones Publicas como para los ciudadanos.

En el Portal de Administracién Electronica (PAe, administracionelectronica.gob.es) se encuentra
publicado el catdlogo de las infraestructuras y servicios comunes mencionados, categorizados
en virtud del usuario final, existiendo servicios orientados a ciudadanos y empresas y servicios
para las Administraciones Publicas. Para estos uUltimos se han diferenciado los de uso requerido
de acuerdo a la normativa vigente de aquéllos cuyo uso es opcional para las Administraciones
Publicas.

La categorizacion que se presenta a continuacién, sin obviar la anterior, tiene en cuenta la
forma de la prestacion. Por lo tanto, los recursos se presentaran agrupados teniendo en cuenta
si se consideran componentes horizontales, facilmente integrables en otra aplicacién para crear
un servicio de administracién electronica, o si constituyen soluciones completas de
administracion electronica susceptibles de cesién a otra Administracién.

2.1 INFRAESTRUCTURAS COMUNES
2.1.1 SARA

La Red SARA (Sistemas de Aplicaciones y Redes para las Administraciones) es un conjunto de
infraestructuras de comunicaciones y servicios basicos que conecta las redes de las
Administraciones Publicas Espafiolas e Instituciones Europeas facilitando el intercambio de
informacion y el acceso a los servicios que desde ella se prestan.

Este servicio tiene como destinatario a todas las administraciones publicas.

La normativa legal que regula su implantacién es la Ley 11/2007 LAECSP, en cuyo articulo 43
se establece que “La Administracion General del Estado, las Administraciones Autondmicas y
las entidades que integran la Administracién Local, asi como los consorcios u otras entidades
de cooperacidén constituidos a tales efectos por éstas, adoptaran las medidas necesarias e
incorporaran en sus respectivos ambitos las tecnologias precisas para posibilitar la
interconexion de sus redes con el fin de crear una red de comunicaciones que interconecte los
sistemas de informacion de las Administraciones Publicas espafiolas y permita el intercambio
de informacién y servicios entre las mismas, asi como la interconexiéon con las redes de las
Instituciones de la Unién Europea y de otros Estados Miembros”.

Asimismo, el articulo 13 del Real Decreto 4/2010 que regula el Esquema Nacional de
Interoperabilidad (ENI), afirma lo siguiente:

1. Al objeto de satisfacer lo previsto en el articulo 43 de la Ley 11/2007, de 22 de junio, las
Administraciones publicas utilizardn preferentemente la Red de comunicaciones de las
Administraciones publicas espanolas para comunicarse entre si, para lo cual conectaran a la
misma, bien sus respectivas redes, bien sus nodos de interoperabilidad, de forma que se
facilite el intercambio de informacidén y de servicios entre las mismas, asi como la
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interconexion con las redes de las Instituciones de la Unién Europea y de otros Estados
miembros.

La Red SARA prestara la citada Red de comunicaciones de las Administraciones publicas
espafiolas.

2. Para la conexion a la Red de comunicaciones de las Administraciones publicas espafiolas
seran de aplicacion los requisitos previstos en la disposicion adicional primera”.

La Resolucién de 19 de julio de 2011 que aprueba la Norma Técnica de requisitos de conexidon
a la red de comunicaciones de las Administraciones PuUblicas espanolas, establece las
condiciones en las que cualquier érgano de una administracion o entidad de derecho publico
vinculada o dependiente de aquella, se puede conectar a la Red SARA.

El acceso a la red SARA se efectla a través de los Puntos de Presencia (PdP), esto es,
cualquier sede en la que exista una conexién directa a SARA, sin presencia de organizacion
intermedia alguna. Se pueden distinguir los siguientes tipos de PdP:

Proveedores de Acceso a la Red SARA (PAS).

Centros de Proceso de Datos (CPD) de SARA.

Red sTESTA (secure Trans-European Services for Telematics between Administrations).
Centros externos de monitorizacion.

Prestadores de servicios de certificacion.

Otros, como las Ventanillas Unicas Empresariales.

PN

Red sTesta

TESTA

MPTAP —
Centro de
Soporte Red <&

;

Organismo

L organismo
Proveedor de

s Acceso a Red
Organismos R SARA
dependientes

Otros Puntos
CPDs y de Presencia

prestadores

de servicios

Figura 1. Puntos de Presencia y esquema de conexion a Red SARA
Las caracteristicas principales de la red SARA son:

e Fiabilidad: red completamente mallada, sin puntos Unicos de fallo, tecnologia de Ultima
generacion y soporte 24x7x365.

e Seguridad: tréfico cifrado y Sistema de Alerta Temprana ante incidentes de seguridad,
en colaboracion con el CCN-CERT.

e Capacidad: ancho de banda de 10 Gbps en Ministerios y 100 Mbps en Comunidades
Auténomas.

e Calidad de Servicio (QoS): cada dato se trata segun su naturaleza.
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e Interoperabilidad: Gateway IPv6 comun, para que los servicios de Administracién
Electréonica puedan ser accesibles a los ciudadanos utilizando conexiones IPv6.

Algunos de los servicios que son accesibles a través de SARA son:

Verificacién de los datos de identidad y residencia (SVDI).
Plataforma de validacién de firma electréonica (@Firma).
Solicitud de cambio de domicilio.

Pasarela de pago.

Registro electrénico comun.

Consultas del estado de expedientes..

Catalogos de procedimientos de las AAPP
Videoconferencia.

Voz IP.

Centro de Transferencia de Tecnologia.

Servicios de nueva creacion.

2.1.2 RED 060

Es una red integrada multicanal de atencion al ciudadano, multiadministrativa, pues integra los
tres niveles de la administracion, esto es, Administracion General del Estado, Administracion
Autondmica y Administracién Local y multinivel, al ofrecer servicios de registro, de informacién
y registro, o de informacién registro y tramitacion. El objetivo de la Red 060 es consolidarse
como punto de referencia en la relacién de los ciudadanos con la Administracién y facilitar el
acceso a sus procedimientos y tramites.

A través de sus diferentes canales se ofrecen los siguientes servicios de atencion al ciudadano:

e Oficinas 060: las oficinas 060 proporcionan informacién y servicios de todas las
administraciones publicas.

o Teléfono 060: el teléfono 060 es el teléfono de caracter administrativo de la Administracién
General del Estado. A través de este nimero se informa sobre diferentes tramites y
gestiones, estando especializado en informacién relacionada con empleo publico, becas,
ayudas y subvenciones o localizacién de teléfonos y direcciones de todas las
administraciones publicas. También ofrece servicios de atencidon y tramitacion que sean
competencia de la Direcciéon General de Trafico (DGT), del Ministerio del Interior o de la
Secretaria General de Inmigracion y Emigracion.

e Portal 060.es (www.060.es): ofrece acceso a los procedimientos y servicios electronicos de
las administraciones publicas agrupados por materias, asi como a informacion sobre el
funcionamiento y organizacion de las administraciones publicas. También dispone de un
servicio de atencion personalizada, un buzén de atencién al ciudadano y un servicio de chat
en linea.

2.1.3 HORA OFICIAL
El articulo 15 del Real Decreto 4/2010 (ENI) establece que:

1. “Los sistemas o aplicaciones implicados en la provision de un servicio puablico por via
electrdnica se sincronizaran con la hora oficial, con una precision y desfase que garanticen la
certidumbre de los plazos establecidos en el tramite administrativo que satisfacen.

2. La sincronizacion de la fecha y la hora se realizara con el Real Instituto y Observatorio de la
Armada, de conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de
23 de octubre, por el que se declara al Laboratorio del Real Instituto y Observatorio de la
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Armada, como laboratorio depositario del patrén nacional de Tiempo y laboratorio asociado al
Centro Espafol de Metrologia y, cuando sea posible, con la hora oficial a nivel europeo”.

El Real Instituto y Observatorio de la Armada (ROA) es el responsable de mantener el patrén
de tiempo y de la hora legal espafiola con la cual deben sincronizarse todos los servicios
electrénicos haciendo uso de los medios ofrecidos por el Observatorio.

Por otro lado, SARA, a través de un convenio con el Ministerio de Defensa, distribuye la Hora
Oficial Espafiola a todas las Administraciones Publicas conectadas que lo requieren mediante el
protocolo NTP (Network Time Protocol).

Por ultimo, a través de la Autoridad de Sellado de Tiempo, TS@, se puede obtener prueba
fehaciente de la existencia de un documento en la hora oficial, certificada por parte de un
tercero de confianza.
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2.2 SERVICIOS COMUNES

Estan integrados tanto por recursos de caracter horizontal o elementos comunes, que se ponen
a disposicion de las Administraciones Publicas para su integracion en distintas aplicaciones,
posibilitando la creacion de un servicio de administracién electronica, como por soluciones
completas de administracion electrénica para su instalacion y gestion por otras
Administraciones Publicas. Se incluyen también las soluciones cloud, para el acceso a servicios
comunes a través de un unico punto.

Este apartado concreto, se encuentra totalmente reflejado y descrito de una manera mucho
mas amplia en el catdlogo de servicios de la administracion digital, el cual puede consultarse
en la siguiente direccion:

https://administracionelectronica.gob.es/pae Home/pae Estrategias/Racionaliza y Comparte/
catalogo-servicios-admon-digital.html

Identidad digital y firma electronica

En este apartado se ofrece una serie de servicios horizontales que permiten a las
Administraciones Publicas ofrecer identificaciéon digital para los ciudadanos y empleados
publicos para acceder a servicios de las distintas Administraciones Publicas, de forma segura y
sencilla.

Se ofrecen los servicios siguientes:

e Cl@ve: identificacion digital del ciudadano frente a las Administraciones Publicas.
e Cl@ve-firma: plataforma comun para la firma criptografica utilizando certificados
centralizados

Firma electronica basada en certificados:
Suite de productos de @firma

»  @firma: plataforma de validacion de certificados y firmas

» Fire: solucién integral de firma, tanto en entornos de escritorio, como en aplicaciones
modviles, o en la nube a través de Cl@ve-firma.

» TS@: autoridad de sellado electrdnico.

» Valide: validacion de las firmas de un documento electrénico por el usuario final.

= (Cliente de @firma: applet, aplicaciones de escritorio y aplicaciones para dispositivos
moviles de generacion de firmas.

» Portafirmas: incorporacién de la firma electrénica en los flujos de trabajo, disponible
como aplicacion web y como aplicacién para dispositivos moviles.

» Integr@: librerias y servicios para la integracion con @firma y la firma en servidor local.

» eVisor: generacién de copia auténtica en papel de documento electrénico firmado.

» Portal de firma: conceptos basicos sobre firma electronica y uso de los productos de
firma dirigido a ciudadanos.

» Politica de firma electrdénica y certificados en la Administraciéon General del Estado.

e Autenticacion de empleados publicos
o Autentica: autenticacion de empleados publicos para uso de los servicios comunes.
o Portal de Entidades Locales: autenticacion de empleados publicos de EE.LL.
o Portal de Comunidades Auténomas: autenticacion de empleados de CC.AA.

e Sistema europeo de reconocimiento de identidades electronicas — eIDAS

@EliasRodriguez 20


https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/catalogo-servicios-admon-digital.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/catalogo-servicios-admon-digital.html

Oposiciones Técnico Auxiliar de informatica (TAI - AGE)
BLOQUE I TEMA 9

Se describen a continuacién las mas conocidas y usadas. El resto pueden leerse directamente
desde el mismo catalogo.

Cl@ve. Identidad electrdénica para las Administraciones

Cl@ve es una plataforma comun para la identificacion, autenticacién y firma electrénica
mediante el uso de claves concertadas y de certificados electréonicos centralizados.

Cl@ve permite que las aplicaciones de administracion electronica puedan definir el nivel de
aseguramiento de autenticacién que desean. El ciudadano usuario puede entonces escoger el
modo de identificacion que desea usar entre los disponibles para el nivel de aseguramiento
requerido.

Cl@ve contempla la utilizacion de sistemas de identificacion basados en certificados
electrdénicos (incluyendo el DNI-e) y claves concertadas (€j, usuario y contrasefia).

Evita a las AA.PP. tener que implementar y gestionar sus propios sistemas de identificacién y
firma, y a los ciudadanos tener que utilizar métodos de identificacion diferentes para
relacionarse electronicamente con la Administracion.

Cl@ve se ofrece en colaboracién con la AEAT, Seguridad Social y la Direccion General de
Policia

Cl@ve Firma - Firma criptografica basada en certificados centralizados

Cl@ve Firma es una plataforma comun para la firma criptografica utilizando certificados
centralizados.

Los certificados centralizados son emitidos de manera opcional a los usuarios registrados en el
sistema Cl@ve y pueden ser usados para la firma criptografica en aquellas aplicaciones de
Administracion Electrénica que se han integrado con Cl@ve.

La principal ventaja de este sistema es que el certificado estd custodiado centralmente por lo
gue estd siempre accesible para el usuario sin necesidad de preocuparse de herramientas
tecnolodgicas que dificulten su uso. El usuario es el Unico que tiene acceso exclusivo a las claves
privadas en el momento de la firma gracias a las credenciales de Clave de nivel alto.

Cl@ve se ofrece en colaboracion con Seguridad Social, la Direccidn General de Policia y la
AEAT.

Port@firmas Firma electrénica de empleado publico

Port@firmas permite incorporar la firma electréonica en los flujos de trabajo de una
organizacion. Usa el Cliente @firma para la firma cliente de usuario y se integra con la
plataforma @firma para la validacion de las firmas que se generan. Estas son algunas de las
funcionalidades que incorpora:

e Firmas en paralelo o en cascada y usuarios que otorguen el visto bueno.

e Definir y utilizar flujos desde aplicaciones externas mediante servicios web.

e Organizacion de las peticiones en bandejas (enviados, entrantes, terminados vy
pendientes).

e Creacion de grupos de usuarios.

e Consulta por CSV de documentos firmados.
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El Port@firmas dispone de los siguientes interfaces de acceso:

Interfaz web a través de navegador, para peticion o realizacion de firmas.
Clientes o aplicaciones moviles que permiten firmar desde smartphones y otros dispositivos

moviles.
Interfaz de servicios web para peticiones de firma y recepcién de documentos firmados.
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